
2018

Cyber Security e tecnologie

intelligenti nella PA: dal machine

learning all’intelligenza artificiale

Roma, 28 Novembre 2018 h. 9.00-13.30

organizzato e promosso da

Cybersecurity –senza cultura e 
investimenti sarà Dark Future

Carlo Mauceli

carlo.mauceli@microsoft.com



organizzato e promosso da

2

2018
Agenda

Carlo Mauceli

CTO Microsoft Italia

Dimensione di un Fenomeno

Obiettivi degli Attaccanti

Tipologia degli Attacchi

Pubblica Amministrazione

Catena d’Attacco Tipica

Strategia di Sicurezza

Conclusioni



organizzato e promosso da

3

2018
Dimensione del Fenomeno

https://clusit.it/rapporto-clusit/

Carlo Mauceli

CTO Microsoft Italia

500B$

Dal 2011 al 2017 i costi 
generati globalmente dalle 
sole attività del Cybercrime 

sono quintuplicatii

1B di persone nel mondo

Sono state colpite lo scorso 
anno da truffe, estorsioni, furti 

di denaro e dati personali

180B$

La perdita stimata ai soli 
privati cittadini

E l’Italia ?

10B€

Si tratta di un valore dieci volte 
superiore a quello degli attuali 

investimenti in sicurezza 
informatica, che arrivano oggi a 

sfiorare il miliardo di euro

https://clusit.it/rapporto-clusit/
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Distribuzione degli 

Attaccanti per Tipologia –

Primo Semestre 2018

• Il numero di attacchi gravi cresce del 31,77%.
• Nel 2017 “Cybercrime”, “Cyber Espionage” e “Information Warfare” fanno registrare il numero di attacchi

più elevato degli ultimi 7 anni.
• Nel 1H 2018 diminuisce ulteriormente la componente riferibile all’Hacktivism, sembra diminuire anche

l’Information Warfare, mentre crescono in modo tangibile gli attacchi con motivazione cybercriminale
(+35%) ed in modo impressionante quelli riferibili ad attività di cyber espionage (+69%).

https://clusit.it/rapporto-clusit/

Carlo Mauceli

CTO Microsoft Italia

https://clusit.it/rapporto-clusit/


organizzato e promosso da

5

2018

Un nuovo fenomeno: 

Multiple Targets

Tutti sono diventati bersagli e gli attaccanti sono diventati sempre più aggressivi e conducono 
operazioni con una logica “industriale” che prescinde sia da vincoli territoriali che dalla 
tipologia dei bersagli, puntando a massimizzare il risultato economico (furti di cryptovalute ai 
danni di grandi Exchange (Coincheck) o il danno inflitto alle vittime (NotPetya).

Carlo Mauceli

CTO Microsoft Italia

http://money.cnn.com/2018/01/29/technology/coincheck-cryptocurrency-exchange-hack-japan/index.html
https://www.helpnetsecurity.com/2017/08/17/notpetya-losses/
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Distribuzione delle Tecniche 

di Attacco

• Le tecniche sconosciute 
crescono del 54%; 

• “Malware” che si conferma al 
primo posto;

• “Multiple Threats/APT” 
crescono del 48%

• I DDoS crescono del 5% 
• Lo sfruttamento di 

vulnerabilità note ritorna a 
crescere: +37%;

• L’utilizzo di vulnerabilità “0-
day”: +140%,

Gli attaccanti riescono ancora a realizzare attacchi di successo contro le loro vittime con 
relativa semplicità e a costi molto bassi, oltretutto decrescenti 

Carlo Mauceli

CTO Microsoft Italia
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2017 - L’anno dell’insicurezza 

informatica

• Costi dell’insicurezza informatica 

quintuplicati negli ultimi 6 anni; 

• Nel 2017 colpiti oltre 1 miliardo di 

persone

• Classe politica con scarsa attenzione 

al tema

• Il 29% della forza lavoro italiana ha 

elevate competenze digitali

• Cybercrime prima causa di attacchi 

gravi a livello mondiale

• Cyber espionage in crescita del 46%

Non è tanto il dato numerico a spaventare quanto il fatto che il fenomeno mira a interferire in maniera

pesante non solo nella vita privata dei cittadini quanto, invece, sul piano finanziario e geopolitico.

Insomma, il gioco si fa serio e un altro innalzamento del livello potrebbe non essere sopportabile.

Carlo Mauceli

CTO Microsoft Italia
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2018 – Un’anteprima dei Trend

• Pur essendo ancora la prima causa di attacco a livello globale e 

rappresentando un problema enorme, il Cybercrime è diventato 

ormai l’ultimo dei nostri problemi in ambito cibernetico dal punto di 

vista della sua pericolosità intrinseca. 

• La novità del 2018 è stata rappresentata dalla tipologia e dalla 

distribuzione  delle vittime: Multiple Targets. Significa che nessuno è 

stato escluso dall’essere un obiettivo.

• Aumento della produzione e diffusione di malware che sfruttano i 

processori dei PC/Server colpiti per “minare” crypto-valute (BitCoin

ma non solo…)

• Aumento degli attacchi per finalità di Espionage

• Aumento degli attacchi nel mondo industriale

Carlo Mauceli

CTO Microsoft Italia
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Pubblica Amministrazione – Uno 

Spaccato

Accesso abusivo al sistema informatico». La sottrazione dei documenti dai sistemi 
informatici di palazzo Chigi, ministeri dell’Interno e della Difesa, della Marina Militare e del 
Parlamento europeo, finisce sotto inchiesta alla Procura della Repubblica di Roma.

I dati pubblicati non sono riconducibili a componenti dei sistemi informatici del MIUR, gestiti 
dalle società Almaviva-Fastweb e DXC-Leonardo. In particolare, non sono stati trafugati dati 
dai sistemi che gestiscono l’accesso alle caselle del dominio @istruzione.it.

Inasprire le norme penali a chi aggredisce la sicurezza informatica nazionale. Nominare un 
commissario straordinario per la Cyber security. Sono le due richieste che arrivano dal 
Movimento 5 Stelle al governo dopo l’attacco informatico contro le Pec del ministero 
dell’Interno e della Giustizia.

Carlo Mauceli

CTO Microsoft Italia

http://istruzione.it/
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Il Rapporto DESI – Una triste 

Realtà

Carlo Mauceli

CTO Microsoft Italia
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Catena d’Attacco

Carlo Mauceli

CTO Microsoft Italia
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I 4 Pilastri della Strategia di 

Sicurezza secondo Microsoft

Carlo Mauceli

CTO Microsoft Italia
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Strategia di Sicurezza – Aree 

d’attenzione

Carlo Mauceli

CTO Microsoft Italia
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Protezione dell’Identità
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Protezione dell’Informazione

Carlo Mauceli

CTO Microsoft Italia
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Copertura della Superficie 

d’Attacco

Carlo Mauceli

CTO Microsoft Italia
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Risposta alla catena 

d’attacco secondo Microsoft

Carlo Mauceli

CTO Microsoft Italia
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Il Cloud come leva per la 

Mitigazione del Rischio

Carlo Mauceli

CTO Microsoft Italia



Securing Privileged Access

Office 365 Security

Rapid Cyberattacks 
(Wannacrypt/Petya)

Cybersecurity Reference Architecture
https://aka.ms/MCRA Video Recording Strategies

SQL Encryption &

Data Masking

Office 365

Dynamics 365

+Monito

r

Data Loss 

Protection

Data Governance

eDiscovery

Cybersecurity Reference 

Architecturee
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https://docs.microsoft.com/en-us/sccm/
https://blogs.office.com/2015/04/21/announcing-customer-lockbox-for-office-365/
https://support.office.com/en-us/article/Introducing-the-Office-365-Secure-Score-c9e7160f-2c34-4bd0-a548-5ddcc862eaef
https://aka.ms/SPARoadmap
https://aka.ms/O365SecRoadmap
http://aka.ms/rapidattack
https://docs.microsoft.com/en-us/azure/active-directory/
https://aka.ms/cyberpaw
https://docs.microsoft.com/en-us/azure-advanced-threat-protection/
https://azure.microsoft.com/en-us/services/security-center/
https://aka.ms/ESAE
http://aka.ms/cyberpaw
https://azure.microsoft.com/en-us/marketplace/
https://developer.microsoft.com/en-us/windows/iot
https://www.microsoft.com/en-us/iot-central/
https://aka.ms/MCRA
https://aka.ms/mcra-mva
https://aka.ms/cyberstrategies
https://www.microsoft.com/en-us/cloud-platform/cloud-app-security
https://docs.microsoft.com/en-us/azure/sql-database/sql-database-threat-detection
https://msdn.microsoft.com/en-us/library/dn948096.aspx
https://azure.microsoft.com/en-us/blog/introducing-sql-information-protection-for-azure-sql-database-and-on-premises-sql-server/
https://www.microsoft.com/en-us/cloud-platform/microsoft-intune
https://docs.microsoft.com/en-us/azure/security-center/security-center-intro
https://docs.microsoft.com/en-us/azure/security-center/security-center-intro
https://docs.microsoft.com/en-us/azure/security-center/security-center-just-in-time
https://docs.microsoft.com/en-us/azure/security-center/security-center-monitoring
http://download.microsoft.com/download/5/0/8/50856745-C5AE-451A-80DC-47A920B9D545/AFCEA_PADS_Datasheet.pdf
https://www.microsoft.com/en-us/microsoftservices/campaigns/cybersecurity-protection.aspx#stage-3
https://docs.microsoft.com/en-us/azure/security-center/security-center-intro
https://docs.microsoft.com/en-us/windows/security/threat-protection/windows-defender-atp/windows-defender-advanced-threat-protection
https://support.office.com/en-us/article/Office-365-ATP-for-SharePoint-OneDrive-and-Microsoft-Teams-26261670-db33-4c53-b125-af0662c34607
https://docs.microsoft.com/en-us/azure-advanced-threat-protection/
https://www.microsoft.com/en-us/cloud-platform/cloud-app-security
https://aka.ms/graphsecuritydocs
https://www.microsoft.com/en-us/security/threat-protection
https://aka.ms/SIEMConnect
https://docs.microsoft.com/en-us/azure/security-center/security-center-adaptive-application
https://docs.microsoft.com/en-us/azure/active-directory/authentication/multi-factor-authentication
http://aka.ms/pam
https://docs.microsoft.com/en-us/azure/active-directory/active-directory-privileged-identity-management-configure
https://docs.microsoft.com/en-us/windows/security/identity-protection/hello-for-business/hello-identity-verification
https://docs.microsoft.com/en-us/azure/active-directory/active-directory-identityprotection
https://docs.microsoft.com/en-us/azure/active-directory-b2c/
https://docs.microsoft.com/en-us/azure/active-directory-b2c/
https://docs.microsoft.com/en-us/azure/iot-hub/iot-hub-security-architecture
http://www.iiconsortium.org/pdf/SMM_Description_and_Intended_Use_2018-04-09.pdf
https://azure.microsoft.com/en-us/blog/introducing-microsoft-azure-sphere-secure-and-power-the-intelligent-edge/
https://www.microsoft.com/en-us/cloud-platform/azure-information-protection
https://blogs.technet.microsoft.com/enterprisemobility/2016/08/10/azure-information-protection-with-hyok-hold-your-own-key/
https://docs.microsoft.com/en-us/information-protection/get-started/requirements-applications
https://blogs.technet.microsoft.com/enterprisemobility/2015/09/08/sealpath-brings-rms-protection-to-autocad/
https://docs.microsoft.com/en-us/azure/information-protection/deploy-use/deploy-aip-scanner
https://docs.microsoft.com/en-us/azure/key-vault/key-vault-overview
https://docs.microsoft.com/en-us/azure/virtual-network/virtual-networks-nsg
https://docs.microsoft.com/en-us/azure/application-gateway/application-gateway-web-application-firewall-overview
https://docs.microsoft.com/en-us/azure/security/azure-security-antimalware
https://docs.microsoft.com/en-us/azure/security/azure-security-disk-encryption
https://docs.microsoft.com/en-us/azure/virtual-network/ddos-protection-overview
https://azure.microsoft.com/en-us/services/site-recovery/
https://docs.microsoft.com/en-us/azure/azure-policy/azure-policy-introduction
https://azure.microsoft.com/en-us/blog/azure-confidential-computing/
https://technet.microsoft.com/en-us/itpro/windows/keep-secure/windows-10-security-guide
https://technet.microsoft.com/en-us/itpro/windows/keep-secure/windows-10-security-guide
https://www.microsoft.com/en-us/WindowsForBusiness/Windows-security
https://docs.microsoft.com/en-us/windows/deployment/windows-10-pro-in-s-mode
https://www.microsoft.com/en-us/WindowsForBusiness/windows-atp
https://docs.microsoft.com/en-us/windows/security/threat-protection/windows-defender-atp/secure-score-dashboard-windows-defender-advanced-threat-protection
https://docs.microsoft.com/en-us/windows/security/threat-protection/windows-defender-atp/threat-analytics-dashboard-windows-defender-advanced-threat-protection
https://www.microsoft.com/en-us/cloud-platform/windows-server-security
https://azure.microsoft.com/en-us/services/expressroute/
http://www.microsoft.com/SDL
https://aka.ms/STP
https://www.microsoft.com/trustcenter
https://www.microsoft.com/security/intelligence
https://docs.microsoft.com/en-us/azure/active-directory/active-directory-conditional-access-azure-portal
https://technet.microsoft.com/en-us/windows-server-docs/security/guarded-fabric-shielded-vm/guarded-fabric-and-shielded-vms
https://azure.microsoft.com/en-us/blog/security-and-compliance-in-azure-stack/
https://blogs.office.com/2013/10/28/office-365-compliance-controls-data-loss-prevention/
https://blogs.office.com/2013/10/28/office-365-compliance-controls-data-loss-prevention/
https://support.office.com/en-us/article/Manage-data-governance-in-Office-365-48064107-fed2-4db0-9e5c-aa5ddd5ccb09
Simplifies the eDiscovery process and helps analyze unstructured data within Office 365, efficiently review documents, and make scope reduction decisions for eDiscovery.


Conclusioni

• Definire gli asset da proteggere in 
maniera chiara

• Pianificare un «Security Journey»: 
Roma non è stata costruita in un 
giorno !!!

• Bisogna pensare come pensa chi 
ci attacca

• Non si può combattere con 
tecnologie e armi vecchie !!!

• «New ideas are not only the 
enemy of old ones; they also
appear often in an extremely
unacceptable form» (Carl Gustav 
Jung)
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Domande e Risposte

Grazie

Q&A

Carlo Mauceli
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