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Head of Cyber Security Consulting
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30 anni di esperienza nel settore

Fondatore della Metro Olografix

Organizzatore del MOCA
(Hacker camp italiano, 2004, 2008, 2012 e 2016)
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Co-autore con I'avv. Monti di Spaghetti Hacker
SySop di una BBS storica telnet: bbs.olografix.org
Membro steering commitee di RomHack Camp (settembre ‘22)
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http://bbs.olografix.org/

Ecosistema della scena «Hackenr»

Cybercrime

Cybercrime as a Service (Caa$S)
Attivita Criminali
Sottobosco nei paesi Cyber-Canaglia
Black Market
Gruppi Ransomware

Researchers

Computer Hackers
Societa dissicurezza
Security Vendors
Universita
Threat Intelligence

Hacktivisim

Political Hackers
Anonymous
Chaos Computer Club (CCC)
Hackmeeting
Citizen Lab

Intelligence

Homeland and Foreign
Spionaggio
Cyber Defence
Cyber Warfare
Agenzie per la Cyber Security




Ecosistema della scena «Hacker»
Flussi di interazione







Ecosistema della scena «Hacker»

Hacker

>  Adolescente

» Bianco Caucasico

»  Stucdente con scarso rendimento
»  Appassionato di computer

»  [ntelligente

> NERD



Iraq is the Cemetery of Italy ...
hello to the death that awaits you at the hands of the
Muiahideen in Iraa

[!] HaCkeD By H4x0OrWay

Provincia di Lucca STAMPED by TeaM RaTHacK

Italiani 133t H4x0r w4s h3r3
Hacked by Islamic State (ISIS)
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Convergenza degli attacchi

Convergenza degli attacchi
dalla rete al mondo reale

Infrastrutture di trasporto
Laboratori di ricerca
Luoghi pubblici

Luoghi di aggregazione

E se un attacker ne abusasse ?



Convergenza degli attacchi
Cyber criminalita

“WARNING”

¢ The Conti Team is officially announcing a full support of Russian government. If any
body will decide to organize a cyberattack or any war activities against Russia, we a
re going to use our all possible resources to strike back at the critical infrastructures
of an enemy.

& 2/25/2022 ® 39 0[0.00B]



Convergenza degli attacchi
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Convergenza degli attacchi
Hacktivism

Conveisenzaldeglifattacchi

Dalla monce reale alla rete
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Convergenza degli attacchi
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Digital Transnational
Repression in Canada

March 1, 2022
Targeted Threats

In this report, we describe how activists and dissidents living in Canada are impacted by digit‘aTtransnational
repression. We conclude that digital transnational repression has a serious impact on these communities, in-
cluding their ability to undertake transnational advocacy work related to human rights. Yet, there is little sup-
port for victims who experience such targeting and policy efforts by the Canadian government to date have
been insufficient.
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GLOBAL CYBERNUCLEAR WARFARE!




Guerra cybernucleare globale
Le ragioni dellinsicurezza

> |l software ed i sistemi sono intrinsecamente insicuri
> Priorita al time to market

> Le aziende acquisiscono tecnologie fidandosi delle brochure
> Il «landscape» dei vendor € sempre piu ampio
> I budget scarso determina I‘acquisizione di tecnologie a basso costo

» Le competenze degli addetti ai lavori sono inadeguate
(skill shortage, procedure per le patch lentissime, il cloud)

> Stratificazione delle tecnologie (dagli anni ‘90 ad oggi)

> Gli utenti sono diventati il target principale attraverso cui si arriva sui
sistemi

> Because there is no patch to human stupidity



Vulnerabilita piu frequenti durante i nostri Penetration Test (TOP 5)

1. Cred-WK (Credenziali deboli)

2. Auth-WK (Sistemi di autenticazione deboli)
3. ABU-F (Abuse of functionality)

4. IN-WK (XSS Cross Site Script)

5. IV-WK (SQL Injection)



Advanced Persistent Threat




Advanced Persistent Threat
Plug & PWN
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GREETINGS PROFESSOR FHRLKEN

HELLO

H STRANGE GHRME.

THE ONLY NINNING MOVE IS
NOT TO PLAY.




