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Stefano Chiccarelli
Ethical Hacker

› Head of Cyber Security Consulting
› Cyber Partners spa a RINA group company
› 30 anni di esperienza nel settore

› Fondatore della Metro Olografix
› Organizzatore del MOCA

› (Hacker camp italiano, 2004, 2008, 2012 e 2016)
› Membro del coordinamento di Sikurezza.org
› Co-autore con l’avv. Monti di Spaghetti Hacker
› SySop di una BBS storica telnet: bbs.olografix.org
› Membro steering commitee di RomHack Camp (settembre ‘22)

http://bbs.olografix.org/


Ecosistema della scena «Hacker»
Il mio punto di vista



Ecosistema della scena «Hacker»
Flussi di interazione



Ecosistema della scena «Hacker»
Gli Hacker e le Back-Door



Ecosistema della scena «Hacker»
Gli stereotipi







Convergenza degli attacchi
Cyber criminalità

Convergenza degli attacchi
dalla rete al mondo reale

› Infrastrutture di trasporto
› Laboratori di ricerca
› Luoghi pubblici
› Luoghi di aggregazione

E se un attacker ne abusasse ?
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Convergenza degli attacchi
Hacktivism



Convergenza degli attacchi
Quale di queste pratiche possiamo oggi considerare Hacktivism?



GLOBAL CYBERNUCLEAR WARFARE!



Guerra cybernucleare globale
Le ragioni dell’insicurezza

› Il software ed i sistemi sono intrinsecamente insicuri
› Priorità al time to market

› Le aziende acquisiscono tecnologie fidandosi delle brochure
› Il «landscape» dei vendor è sempre più ampio
› Il budget scarso determina l‘acquisizione di tecnologie a basso costo
› Le competenze degli addetti ai lavori sono inadeguate
(skill shortage, procedure per le patch lentissime, il cloud)

› Stratificazione delle tecnologie (dagli anni ‘90 ad oggi)
› Gli utenti sono diventati il target principale attraverso cui si arriva sui
sistemi
› Because there is no patch to human stupidity



Vulnerabilità più frequenti durante i nostri Penetration Test (TOP 5)

1. Cred-WK (Credenziali deboli)
2. Auth-WK (Sistemi di autenticazione deboli)
3. ABU-F (Abuse of functionality) 
4. IN-WK (XSS Cross Site Script)
5. IV-WK (SQL Injection)



Advanced Persistent Threat
Non aprite quella porta … ooops!



Advanced Persistent Threat
Plug & PWN



Ecosistema della scena «Hacker»
Gli stereotipi




