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• Scenario emergente Cyber Risk

• INAIL:  Scenario Information&Cyber Security

• INAIL:  Framework Information&Cyber Security

• INAIL:  Risultati e Benefici Information&Cyber Security

• INAIL:  SOC e CERT 

• INAIL:  Impianto di Sicurezza e sua evoluzione

• INAIL:  Progetto HORUS

• INAIL:  Campagna «Phishing simulato»
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Scenario emergente Cyber Risk

APTS
VISHING - SMISHING

ATTACHI B.Y.O.D.

MOBILE MALWARE

ARTIFICIAL INTELLIGENCE

FOR CYBER ATTACKS

IOT

BIG DATA
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ATTACCHI

MIRATI

WEB

DATI COMPORTAMENTALI

DATI DI PROFILAZIONE

ACCESSIBILITA’
INTERNET
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Servizi al Lavoratore
ed alle Imprese

Servizi alle PP.AA.
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MISSION

Dati sanitari lavoratori

Schede personali dipendenti

Dati finanziari e di bilancio

Dati contrattuali Terze Parti

DATI

SENSIBILI

DATI DI BUSINESS

DATI PERSONALI

Bandi di Gara
DATI

STRATEGICI

INAIL:  Scenario Information&Cyber Security 

DATI TRATTATIRISCHI DA INCIDENTI DI SICUREZZA

Impatti sull’operatività 
ordinaria dei dipendenti, con 

conseguente aumento dei costi di 
gestione per il ripristino delle 

situazioni iniziali

Danno di immagine, con 
conseguente diminuzione del 

livello di fiducia dei cittadini verso 
Istituzioni ed Enti pubblici
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Sanzioni per violazione della 
normativa, in riferimento alla 
regolamentazione nazionale ed 

internazionale sulla Privacy 
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INAIL:  Framework Information&Cyber Security
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INFORMATION SECURITY DRIVERS

Politiche generali di 
Protezione Informazioni

Misure Minime AgID

Standard & Best Practice
(ISO)

Normativa 
(GDPR e regolamentazione 
Privacy inetrna, provv. GP. 

n°393)

DRIVER ‘INTERNI’ 
(STRATEGIA DELL’ISTITUTO)

DRIVER ‘ESTERNI’ 

▪ Privacy & Security by 
Design & by Default

▪ Piani di Sicurezza 
Applicativa

▪ Piani di Sicurezza 
Infrastrutturale

▪ Test di Sicurezza

▪ Monitoraggio traffico 
telematico e traffico mail 

▪ Evoluzione funzionale e 
tecnologica Soluzioni

▪ Vulnerability Management 
(VA & PT)

▪ S.G.S.I. (ISO 27001 Certified)

• Politiche

• Linee Guida

• Regole Tecniche Soluzioni

▪ Security Advisory interna

▪ Analisi dei Rischi

▪ Relazioni con il DPO

Qualità
Information&
Cyber Security

▪ Assessment/Audit 
interni (Security 
Continuous 
Improvement)

▪ Certificazione ISO 27001

▪ Requisiti per 
accreditamento 
erogazione servizi verso 
Enti Pubblici 

▪ Security Incident Management

▪ Continuità Operativa e Disaster Recovery

▪ Security Intelligence

GOV

ENG&OP

DEV

ADDR

CTRL
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INAIL:  Risultati e Benefici Information&Cyber Security

Diminuzione rischio per 
violazioni di Legge

Maggiore tutela e del 
Lavoratore, nella sua 

libertà individuale, e delle 
Aziende

Accreditamento verso 
l’esterno per l’erogazione 

di servizi di sicurezza 
tramite adeguatezza a 

standard e best practice

1

2

3

BENEFICIRISULTATI

Maggiore protezione del 
patrimonio informativo 

dell’Istituto

1

Conseguimento e 
mantenimento 

Certificazione ISO/IEC 
27001:2013

3

Conformità alla 
normativa Privacy 

comunitaria (GDPR) e 
nazionale

2

FRAMEWORK INFORMATION&CYBER SECURITY
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INAIL:  Fattori abilitanti Information&Cyber Security 

Formazione e preparazione del 
personale preposto

Soluzioni tecnologiche al passo 
dell’evoluzione degli scenari di 

rischio informatico

Attenzione e coinvolgimento
fattivo del Management 

(scelte strategiche, istituzione 
comitati rischi)

Awareness dei dipendenti
Cooperazione con altre 

Organizzazioni per scenari di 
rischio informatico condivisi

Sinergia tra le strutture 
organizzative

Integrazione delle soluzioni 
tecnologiche con i processi e le 

soluzioni di Information 
Technology 

Processi e procedure di 
monitoraggio e gestione incidenti 

ben definiti 
(attività, ruoli, responsabilità)

Impegno nella sicurezza di tipo  
‘proattivo’ 

IMPIANTO DI SICUREZZA COMMITMENT & AWARENESS INTERAZIONI INTERNE ED ESTERNE



INAIL:  SOC e CERT 

SOC - Security Operation 
Center

• Configurazione
Infrastruttura di Sicurezza

‒ Configurazione Proxy/Firewall

‒ Configurazione IDS/IPS/HIPS

‒ Configurazione Web Application 
Firewall

• Monitoraggio

‒ Configurazione Log Collection

‒ Security Incident&Event Mgmt.

• Amministrazione Soluzioni
Data Loss Prevention

‒ Soluzioni di Information 
Protection e File Encryption

‒ Soluzioni Antivirus, Malware 
Analysis, APTs defense

• Upgrade Soluzioni di 
sicurezza

• Selezione Soluzioni di 
sicurezza

• Gestione Incidenti di I liv.

CERT - Computer 
Emergency Response 
Team

• Investigazione Incidenti di 
Sicurezza

‒ Analisi forense

‒ Analisi post-mortem

• Asseverazione Data Breach

• Early Warning

• Threat Intelligence

• Cyber Security Awareness

‒ Campagne anti-phishing

‒ Supporto alla formazione

• Information Sharing

‒ InfoSharing strutturata con 
CERT-PA

‒ InfoSharing con CNAIPIC

Recepimento del 
Piano Strategico 
Nazionale sulla Cyber 
Security sul tema 
«cooperazione in 
ambito cyber security»
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INAIL:  Impianto di Sicurezza e sua evoluzione

Protezione perimetrale

Controllo Accessi 

Firewall

Utente

esterno

Web Application 
Firewall

Monitoraggio e DLP

SIEM

AntiVirus

DB Firewall

VA - PT

Load Balancing

Security Intelligence

IDS/IPS

Forensics

Analisi Malware 
avanzata 

(Sandboxing)

Utente

interno

Proxy

Crittografia File 

e DLP

APTs Defense

Internet

Protezione 
perimetrale

In continuo sviluppo
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INAIL:  Progetto HORUS

- Riduzione casi di infezione da malware del
parco tecnologico

- Consolidamento della partnership con CERT-PA
(visibilità, reputazione)

Benefici

- Arricchimento knowledge base del SOC sui
malware

- Ottimizzazione dell’operatività quotidiana del
SOC

Obiettivi

- Self Service utente
- Automatizzazione delle analisi elementari
- Supporto completo delle analisi complesse
- Visibilità dei malware aventi specifici target di

business, spesso non considerati dai fornitori
dei servizi di sicurezza con le loro fonti sulle
minacce informatiche globali

- Protezione degli utenti dai potenziali malware
segnalati tramite la piattaforma tramite
propagazione immediata della ‘signature’

- Conformità con le direttive nazionali
sull’information-sharing

Caratteristiche

- 13.000 utenti, fra dipendenti e collaboratori
esterni

Destinatari

Miglioramento della ‘User Awareness’ sulle
tematiche di protezione da malware

CONCEPT

IPS, AV Client, 
Proxy, Log Corr.

SECURITY

INFRASTRUCTURE

signature
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INAIL:  Campagnia «Phishing simulato» (1/2)

Mail sospette da inoltrare a:
• Sandbox automatica
• CERT INAIL

• Tipologia di Azione: Simulazione di Phishing di credenziali utente, quanto più realistica possibile;

• Risultati attesi:

- Verifica della conoscenza dei dipendenti e collaboratori rispetto alla sicurezza della posta elettronica;

- Verifica dell’utilizzo delle mailbox di segnalazione e controllo gestite dal CERT INAIL;

• Obiettivo: Aumento consapevolezza sul cyber risk di furto dati personali, con la necessità di coinvolgimento delle strutture aziendali
preposte;

• Benefici operativi: Raffinamento delle successive azioni di attacco simulato, a partire dall’analisi comportamentale degli utenti durante la
campagna.
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INAIL:  Campagnia «Phishing simulato» (2/2)

Utenti target 
(totale invii)

Apertura 
Fake Mail

Click su 
Fake Link

Immissione 
credenziali

5.365 1.163

902

365

Segnalazioni al 
CERT

301
Invii a Mailbox 

preposta

197

Non curanza
(Mail cestinata)

3.901

52,0% 
del totale 

popolazione

21,7% 
degli Utenti 

target

5,6% 
degli Utenti 

target

di cui…

16,8% 
degli Utenti 

target 6,8% 
degli Utenti 

target

Stato Campagna:  in corso (periodo di osservazione 8/11/18 -> 23/11/18)

Copertura attuale: 5.365 su 10.300 circa (52%), sparsi sul territorio nazionale 

di cui…

di cui…

72,7% 
del totale 

popolazione 3,7% 
degli Utenti 

target
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Grazie


